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1. Introduccion

A principios de los 90s empezé a ser evidente que los 32 bits de las direcciones IP no
serfan suficientes a largo plazo, lo que llevé al IETF a crear una nueva version de IP con
direcciones mas largas, [Pv6. Desafortunadamente, el protocolo IPv6 no es compatible con
la version anterior IPv4, por lo que son necesarias una serie de herramientas que permitan
la transicién y coexistencia de ambos protocolos. Existen tres mecanismos principales de
transicion entre IPv4 y el nuevo IPv6: tunelado, dual-stack y traduccion. El tunelado
consiste en el transporte o encapsulado de paquetes IPv6 dentro de paquetes IPv4 para
comunicacion entre nodos IPv6 a través de redes que sdlo soportan IPv4. La utilizacién de
dual-stack implica utilizar I[Pv4 e IPv6 en el mismo equipo simultaneamente. Un modelo
interesante para la transicion seria instalar todos lo equipos con dual-stack y
posteriormente eliminar el soporte para IPv4. Sin embargo, teniendo en cuenta el actual
despliegue de servicios y equipos con dual-stack, parece poco probable que todos los
nodos en Internet tengan dual-stack para cuando las direcciones [Pv4 se hayan agotado. La
traduccion de paquetes IPv4 a IPv6 y viceversa es la Unica técnica de transicién que
permite la comunicacién entre nodos IPv4 y nodos sélo con soporte IPv6.

NAT64/DNS64 [4] [5] es un conjunto de herramientas que habilitan las comunicaciones
entre nodos IPv4 y nodos IPv6. NAT64 traduce paquetes IPv4 a paquetes IPv6 y viceversa
generando estado y DNS64 crea registros DNS tipo AAAA para equipos IPv4 que solo
cuentan con registros A en el servidor.

2. Requisitos para la traduccion
IPv6-IPv4

La tecnologia de traduccion de direcciones de red (Network Address Translation, NAT)
para IPv4 fue inicialmente definida en el IETF en la RFC 1631 [7]. Esa RFC describe el
funcionamiento global de un NAT, pero no contiene una especificacion detallada que
garantice el funcionamiento homogéneo de los NAT de diferentes fabricantes. El IETF era
entonces reacio a proveer una especificacion mas detallada debido a que NAT era vista
como una tecnologia inferior que podria tener un impacto muy negativo en la arquitectura
de Internet [3]. Este enfoque llevd a un extenso despliegue de una gran cantidad de
diferentes implementaciones de NAT que se comportaban de una manera heterogénea
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respecto a la manera de gestionar la traduccion. Las caracteristicas de una comunicacién
que pasaba a través de un equipo NAT eran dificilmente predecibles, por ejemplo la
manera en que se asignan los puertos o el tiempo que un cierto mapeo se mantenia activo.
Esto era especialmente problematico para las aplicaciones ejecutandose detras del NAT
que necesitaban crear y mantener estado en el NAT para permitir las comunicaciones
iniciadas desde fuera del NAT. Con el fin de mitigar este fendémeno, el grupo de trabajo
BEHAVE WG del IETF defini6é un conjunto de requisitos de comportamiento para los NATs
[Pv4 que cubria las potenciales interacciones con TCP [8], UDP [9] e ICMP [10].
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Figura 1. Mapeo independiente del destino.

Analogamente al caso de los NAT en IPv4, para las traducciones entre IPv4 e IPv6, es
necesario definir un conjunto de requisitos para la traduccién IPv6-IPv4. En el resto de
esta seccion, se subrayan los principales aspectos de comportamiento de los NATs IPv4 y
su extension para la traduccion IPv6-1Pv4.

De cara a entender el funcionamiento de un NAT, es importante distinguir entre el
comportamiento del mapeo y del filtrado. En lineas generales, un NAT IPv4 es un
dispositivo que conecta dos dominios con direcciones IPv4, uno de ellos utiliza direcciones
privadas (no alcanzables desde fuera del NAT) y otro dominio que tipicamente es el
dominio publico de Internet. Al recibir un paquete enviado desde el dominio privado, el
NAT crea y almacena estado del mapeo entre el par direcciéon y puerto origen (privado) y
el par direccién y puerto publico asignado por el NAT. Definimos como direcciéon de
transporte al par direccion/puerto. El NAT entonces traduce la direcciéon de transporte

www.catedras.telefonica.es
www.rcysostenibilidad.telefonica.com




Y
“/ M)

Cuaderno Red de Catedras Telefénica
NAT64/DNS64 para la transicion a IPvé6 6

origen de los paquetes por la seleccionada para ese mapeo en concreto y reenvia el
paquete al dominio publico.

El comportamiento del NAT define como se realiza el mencionado mapeo. Tres tipos de
comportamiento han sido definidos:

- Mapeo independiente del destino (Fig. 1): El mapeo queda determinado en
exclusiva por la direcciéon de transporte del equipo detras del NAT. Los paquetes
con la misma direccién de transporte privada se mapean a la misma direccién de
transporte del repositorio del NAT independientemente de su direcciéon publica de
destino.

- Mapeo por direccion: El mapeo en este caso queda determinado por la direccién de
transporte del equipo detras del NAT y la direcciéon IP del equipo externo. Los
paquetes con la misma direccidn privada de transporte y la misma direccion de red
publica son mapeados a la misma direccion de transporte elegida por el NAT de su
repositorio independientemente del puerto utilizado por el equipo externo al NAT.

- Mapeo por direccién y puerto: El mapeo en este caso depende tanto de la direccién
de transporte interna como de la direccién de transporte del destino externo.

Los diferentes tipos de mapeos determinan como los equipos detras del NAT son vistos
por los equipos externos. Las diferentes conexiones iniciadas por el mismo proceso
ejecutandose en un equipo detras del NAT, que utiliza mapeo independiente del destino,
seran vistas por el equipo externo con la misma direccién de transporte origen. Técnicas
NAT-traversal optimizadas, como STUN [6], requieren de este comportamiento. Los
requerimientos de funcionamiento de los NAT, tanto para TCP como UDP, dictan que se
debe usar mapeo independiente del destino.

No todos los paquetes son reenviados por el equipo NAT, dado que ademas se definen
reglas de filtrado. El filtrado sucede cuando un equipo NAT recibe un paquete en una de
sus interfaces y aplica las reglas de filtrado para determinar si el paquete se reenvia o no
en base a la informaciéon de direcciones y/o puertos. En funcién del comportamiento del
filtrado, se definen los siguientes tipos:

- Filtrado independiente del destino: las reglas de filtrado s6lo dependen de la
direccion de transporte del equipo interno. Esto implica que un paquete es reenviado o
eliminado dependiendo en exclusiva de la direccion del equipo detras del NAT (ya sea la
direccion de transporte privada o la publica asignada por el NAT en el mapeo).

- Filtrado por direcciéon: las reglas de filtrado se crean en base a la direccion de
transporte del equipo interno y la direccién de red del equipo externo.
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- Filtrado por direcciéon y puerto: el filtrado depende de ambos, la direccién de
transporte del equipo interno y del externo.

La recomendacién para los NAT es implementar filtrado independiente del destino y en
caso de necesitar mayor seguridad, utilizar filtrado por direcciones.

De cara a extender estos requisitos para el caso del NAT64, es necesario equiparar los
roles de las direcciones IPv4 e IPv6 a los roles de las direcciones publicas y privadas que
encontramos en los NAT para [Pv4. Puesto que un mapeo se crea cuando el traductor
recibe un paquete del dominio [Pv6, es evidente que el dominio [Pv6 en NAT64 debe
mapearse al dominio privado en el caso de NATSs para [Pv4, y el dominio IPv4 en NAT64 al
dominio publico para NATs IPv4. La gran similitud entre NAT IPv4 y NAT64 permite
derivar inmediatamente los requisitos para el mapeo y el filtrado para NAT64, soportando
mapeo independiente de destino y dos tipos de filtrado, filtrado independiente del destino
y por direccion.

Existen otros requisitos que han sido definidos por el IETF para obtener un
comportamiento adecuado de los NAT y con los que NAT64 debe ser compatible. En
particular, el tiempo minimo de vida recomendado para mapeos de UDP y TCP es de 5
minutos y 2 horas respectivamente. Hay otros requisitos ([8], [9] y [10]) relacionados con
varios aspectos del funcionamiento de los NAT, como la asignacién de puertos,
fragmentacion y soporte para ICMP, entre otros.

3. NAT64

NAT64 traduce paquetes IPv6 en paquetes IPv4 y viceversa. Cuenta principalmente con
dos mecanismos, el de traduccién de direcciones y el de traducciéon de protocolos. Este
ultimo se encarga de traducir campos que no son direcciones y trabaja sin necesidad de
estado para realizar las traducciones, intentando en la manera de los posible mantener la
semantica de los campos originales. Originalmente fue definido en [1] y ha sido
actualizado en [11].

La traduccion de direcciones mapea direcciones de transporte IPv6 a direcciones de
transporte IPv4 y viceversa. Para crear los diferentes mapeos, un equipo NAT64 cuenta
con dos repositorios de direcciones, un repositorio de direcciones IPv6 (para representar
direcciones IPv4 en el dominio IPv6) y un repositorio de direcciones IPv4 (para
representar direcciones IPv6 en el dominio [Pv4).

NAT64 crea los mapeos de IPv4 al repositorio IPv6 utilizando un prefijo IPv6 (denotado
como Pref64::/n). Cada direccion IPv4 se mapea en una direccion IPv6 simplemente
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concatenando el prefijo Pref64::/n con la direcciéon IPv4 mapeada y en caso de que el valor
de n sea menor que 96, un sufijo adicional [2]. Pref64::;/n puede ser un prefijo
especialmente definido a tal efecto (64:ff9b::/96, llamado Prefijo Well-Known) [2] o un
prefijo local asignado manualmente dentro del bloque de direcciones unicast [Pv6 con las
que cuenta un dominio para ese fin. En cualquier caso, el mapeo es estable a lo largo del
tiempo dado que no existe la necesidad de re-utilizar direcciones 1Pv6, dado que el
repositorio de direcciones disponibles es suficientemente grande. Si el prefijo Well-Known
es utilizado, la representacidn de direcciones [Pv4 en IPv6 toma sentido a nivel global. De
esta manera, cualquier receptor en Internet que reciba esa direccién, es capaz de
interpretar que se trata de una traducciéon de una direccién IPv4 a IPv6 e incluso
comunicar con esa direccién IPv4 en presencia de un servicio NAT64 local. El uso de un
prefijo conocido es recomendado en caso de que no exista uno configurado manualmente.

El repositorio de direcciones [Pv4 es tipicamente un bloque pequeiio de direcciones
asignadas a la interfaz externa del NAT64. Debido al tamafio del espacio de direcciones
[Pv4, el repositorio de direcciones [Pv4 del NAT64 no es suficiente para realizar un mapeo
uno a uno con las direcciones IPv6. Por tanto, los mapeos utilizando direcciones IPv4 son
creados y liberados dindmicamente.

Un equipo IPv6 que inicie la comunicacién aprenderd la direcciéon IPv6 que representa la
direccion IPv4 final por medio de DNS64, como se describe en la siguiente seccion, o por
otro medio.

Los paquetes enviados por el equipo IPv6 origen son interceptados por el dispositivo
NAT64. El NAT64 asocia una direccion de transporte IPv4 de su repositorio a la direccion
[Pv6 transporte del nodo interno, guardando estado de la asociacién, de tal manera que los
paquetes de respuesta son traducidos de vuelta al dominio IPv6 interno y reenviados al
nodo inicial. El estado de la asociacion se mantiene mientas exista un flujo de paquetes.
Una vez el flujo se detiene, y tras la expiracion de un temporizador, la direcciéon de
transporte publica (IPv4) es devuelta al repositorio de direcciones disponibles.

4. DNS64

DNS64 es una pasarela de nivel de aplicacién para el protocolo DNS que genera registros
de tipo AAAA (AAAA RRs) a partir de registros A (A RRs). DNS64 permite a equipos que
utilizan Unicamente IPv6 utilizar nombres de dominio de equipos IPv4 para iniciar la
comunicacion.

Cuando un equipo IPv6 inicia la comunicacién, realiza directamente una consulta por un
registro AAAA con el fin de obtener la direccién [Pv6 de destino. Para permitir a un equipo
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[Pv6 iniciando la comunicacién obtener la direcciéon del destino, DNS64 es utilizado para
crear un registro AAAA a partir de un registro tipo A (que contiene la direccién IPv4 real
donde el destino puede ser contactado). DNS64 esta disefiado como una funcionalidad
adicional de un DNS resolver recursivo. Como tal, cuando un servidor DNS64 recibe una
peticiéon por un registro AAAA generada por un iniciador IPv6, busca un registro tipo
AAAA. Si el registro AAAA no existe para el nodo contactado (que es el caso habitual con
nodos que utilicen sélo [Pv4), el DNS64 realiza una busqueda del registro de recurso tipo
A. Si un registro A es encontrado, DNS64 crea un registro AAAA sintético afiadiendo el
prefijo Pref64::/n del NAT64 a la direcciéon IPv4 del nodo a contactar (y en caso de que n
es menor que 96, adicionalmente un sufijo, al igual que para NAT64). El registro AAAA
sintético es devuelto al nodo IPv6 origen, el cual inicia una comunicaciéon IPv6 con la
direccion IPv6 asociada a la direccidn IPv4 destino.

El paquete es enrutado hacia el NAT64 local, el cual realiza el mapeo de direcciones, tanto
origen como destino, IPv6-a-IPv4 descrito anteriormente. Es importante observar que el
DNS64 y el NAT64 no comparten ninguna informaciéon de estado. En particular, cuando
DNS64 genera una respuesta sintética, no se guarda ningun tipo de estado en el NAT64. La
Unica informaciéon compartida en ambos es el prefijo Pref64::/n, que es definido por
dominio. Por defecto, ambos NAT64 y DNS64 utiliza el prefijo Well-Known mencionado
con anterioridad, por lo que no es necesaria una configuracién manual en ninguno de los
dos.

5. RECORRIDO POR NAT64/DNS64

Para este recorrido consideramos la topologia de la Fig. 2. E1 NAT64 utiliza el prefijo Well-
Known 64:£f9b:: /96 para mapear direcciones IPv4 a IPv6 y tiene asignada la direccion T a
su interfaz IPv4 hacia la red exterior. El servidor DNS local implementa la funcionalidad
DNS64 y utiliza el prefijo Well-Known para la sintesis de los registros AAAA. Los equipos
[Pv6 realizan busquedas recursivas contra el servidor local de DNS.

A continuacion describimos como H1 inicia la comunicaciéon con H2:

1. H1 realiza una busqueda DNS para la direccién IPv6 de H2 enviando una peticién DNS
de un registro AAAA al servidor DNS/DNS64 local.

2. El servidor local de DNS/DNS64 resuelve la peticién, y descubre que no existe registro
tipo AAAA para H2.
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Figura 2. Escenario del recorrido
3. El servidor DNS/DNS64 busca un registro A para H2, obteniendo la direccién IPv4 X.

4. El servidor DNS/DNS64 sintetiza un registro AAAA anadiendo el prefijo 64:ff9b::/96 a
la direccion [Pv4 X, e incluye la direccion en la respuesta a H1.

5. Después de recibir el registro sintético AAAA, H1 manda un paquete hacia H2 desde la
direccion de transporte origen (Y', y) a la direccion de transporte destino (64:ff9b:X, x),
donde y y x son puerto elegidos por H2.

6. El paquete se enruta hacia el interfaz IPv6 del NAT64 (dado que 64:ff9b::/96 ha sido
asociado a esta interfaz), y el NAT64 realiza las siguientes acciones:

- Selecciona un puerto libre ty crea una entrada (Y', y) <-> (T, t)

- Traduce la cabecera IPv6 en la cabecera IPv4 utilizando traduccién sin
estado.

- Incluye en el paquete (T, t) como direcciéon de transporte origen y (X, x)
como direccion de transporte destino.

- El NAT64 envia el paquete a la red IPv4.

7. El nodo H2 recibe el paquete y contesta enviando un paquete con destino la direccion
de transporte (T, t) y la direccion de transporte (X,x) como origen.

8. El paquete se enruta hacia el NAT64 a través de la red IPv4. El NAT64 busca la entrada
conteniendo (T,t). Cuando la entrada se encuentra,

- El NAT64 traduce el paquete IPv4 a un paquete IPv6 usada la traduccion sin
estado.

- El NAT64 incluye en el paquete la direccién de transporte (Y',y) como direccién de
origen y (Pref64:X, x) como direccion transporte destino.
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El paquete traducido se reenvia finalmente hacia H1.

6. CONCLUSIONES

NAT64 es un traductor de direcciones de red y protocolos que permite la comunicaciéon
entre nodos IPv6 e IPv4. DNS64 es una pasarela a nivel de aplicaciéon que sintetiza
registros tipo AAAA a partir de la informacién de registros tipo A para un nombre de
dominio dado. Se espera que estas herramientas jueguen un papel crucial en la transiciéon
hacia IPv6 en el futuro. Estdn ya disponibles varias implementaciones comerciales y de
codigo libre de estas herramientas.

Se soportan varios modelos de despliegue aunque es de esperar que dos de ellos
predominen: El primero permite que nodos de una red final inicamente con IPv6 sean
capaces de comunicarse con direcciones IPv4 de Internet. En este caso la funcionalidad
NAT64/DNS64 puede ser llevada a cabo en la propia red IPv6 o por su proveedor directo,
por ejemplo en un Carrier Grade NAT. En el otro escenario, un dominio final s6lo con IPv4
sirve a clientes en Internet IPv6. En este caso, la funcionalidad NAT64 puede ser provista
por la red final IPv4, y el servicio DNS64 no es necesario ya que el servidor DNS del
dominio IPv4 tiene autoridad para gestionar la informacién local.
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